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Ich bin ...

Name:
Jahrgang:
Lebe in:
Familienstand:

Linux-Erfahrung:

Hobbys:

Christian Bach
‘78

St. Georgen

In Beziehung,
ein Kind

seit 1996 privat
seit 2012 beruflich

Bildbearbeitung, Fotografie,
KI-Themen, Diecast, gepflegte
Spielkultur u.v.m.
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Themen

NOoO Ok WNPE

Transparenz durch OpenSource

Sichere Quellen — Repository & Flatpaks
Updates am laufenden Band
Berechtigungen & Konten
Festplattenverschliisselung

Virenscannern & Firewalls
I)
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Transparenz durch OpenSource (1/7)

 Keine ,Black Box":
Der Quellcode ist flr jeden
einsehbar.

 Communities:
gezielt Fehler und versteckte
Funktionen finden,
nicht per Zufall

e Auditierbarkeit:
Motto: ,Vertrauen ist gut,
Kontrolle ist besser.”
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#include <stdio.h>
#include <stdlib.hs>
void méﬁmngILE *sre) 4

I

// Liest Zeichen fir Zeichen bis zum Ende der Datei (EQF)
while ((ch = fgetc(src)) != EQF) {
} Tputc(ch, sidout);

int maip(int arge, char *argvll) {

¥

// Wenn keine Argumente Ubergeben wurden,
if large = 1) {
sirean.copy (stdip);
Teturn EXIT _SUCCESS:

lies aus der Standardeingabe (stdin)

L Gehe alle idbergebenen Dateipfade durch
(int 1 =1; i < arge; i++) {
FILE *file = fopen(argvlil, "r"};

if (file == NULL) {

I Fehlermeldung ausgeben, falls die Datei nicht gedffnet werden kann

jp;;g;j( "mycat: Fehler beim Offnen von '%s'\n", argv[il);
1
/¢ Inhalt ausgeben und Datei wieder schliefen
sirean.copy(file);
} feclose(file);
Feturn EXIT SUCCESS;
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Sichere Quellen — Repository & Flatpaks (2/7)

« Kuratierte Sammlungen: Repository Gimp
- ausgewahlte Software =<
- gepriifte Pakete "
- ,Software Center”
 moderne Paketformate: Flatpaks
— |solation
- Quelle: Flathub
* Risiko: Fremd-Quellen!
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Updates am laufenden Band (3/7)

e Updates fur Alle!:
alle Programme, nicht nur Windows

* Kein Aufschieben natig:
schnell & ohne Neustarts

Pakete werden installiert

Pakete werden installiert
Herunterladen firefox

4. P Details
d

 Schnelle Reaktion:
innerhalb von Stunden
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Berechtigungen & Konten (4/7)

® Slcherhelt dUI‘Ch Konten Mame v Zugriffsrechte Eigentimer Gruppe
© linuxmint-21.2-cinnamon-64bit.iso AR chris chris
User & SyStem & rOOt © linuxmint-22.1-cdnnamon-64bit.iso -TW X T-XT-X chris chris
° Temporare Adm|n_Rechte = | UG-VS LPD2026_1 Vortrag_SiUnDa.odp  -rwxr-xr-x chris chris

| UG-YS LPD2026_1 VWortrag SiUnDa.pdf -TWKT-X =X chris chris

,sudo® !

« Datei-Berechtigungen:
das ,ugo-rwx“ System flr Konten

* Prinzip:
minimalen Berechtigung (Least Privilege)

& vhsbaa_r



https://lug-vs.org/

LPD2026.2 - Linux , Sicherheit & Datenschutz”

Festplattenverschliisselung (5/7) ek &

 Kann direkt bei der Installation ' 256
aktiviert werden o atentrsaer

e Nur man selbst hat den —
Schliissel R .
Freier Platz ateisystem  Dateisystermn —

21 ME Partition 1: ... Partition 2: p..

o KEln Onllne Konto 300MB FAT 1.0GB Extd
flr sichere Verwahrung x>  x»
S

255 GB LVM2 PV

Crofle 255 GB (254.732.497.408 Bytes)
nhalt LUKS-Verschlisselung (Version 2) — Entsperrt
Gerat Sfdevfsda3
Ui a92db7093-1bb3-40F8-a060-F5f0a43720F8
Partitionstyp Linux-Dateisystem
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Virenscannern & ¢ Firewall (6/7)

* Ja es gibt Schadsoftware flr Linux, aber ...

e ...die 5 Hlrden:

Hirde 1: Herkunft

Hirde 2: Sandbox (Flatpak)

Hlrde 3: Berechtigungen Nutzer / Root (sudo)
Hirde 4: Datei-Rechte

Hlrde 5: Updates

... aber wenn doch, was dann?

& vhsbaar



https://lug-vs.org/

LPD2026.2 - Linux ,Sicherheit & Datenschutz”

... Backup, Backup, Backup (7/7)

e Software: richtig einrichten

* Sicherheit: auch Backups verschliisselt

* Recover: Boot-Stick & Wiederherstellung testen
* externes Medium: kein USB-Stick !!!

* Technologie beachten: Snapshots # Backup

* Beispiele: TimeShift, Dejavu, Borg, ...
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Das war’s - Vielen Dank!

Fragen ?

1. Transparenz durch OpenSource

Sichere Quellen — Repository & Flatpaks
Updates am laufenden Band
Berechtigungen & Konten
Festplattenverschliisselung
Virenscannern & Firewalls

Backups

NOoO R WDN
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