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Ich bin …

Name: Christian Bach
Jahrgang: ‘78
Lebe in: St. Georgen
Familienstand: in Beziehung,

ein Kind

Linux-Erfahrung: seit 1996 privat
seit 2012 beruflich

Hobbys: Bildbearbeitung, Fotografie,
KI-Themen, Diecast, gepflegte
Spielkultur u.v.m.
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Themen

1. Transparenz durch OpenSource
2. Sichere Quellen – Repository & Flatpaks
3. Updates am laufenden Band
4. Berechtigungen & Konten
5. Festplattenverschlüsselung
6. Virenscannern & Firewalls
7. ?
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Transparenz durch OpenSource (1/7)

● Keine „Black Box“:
Der Quellcode ist für jeden
einsehbar.

● Communities:
gezielt Fehler und versteckte
Funktionen finden,
nicht per Zufall

● Auditierbarkeit:
Motto: „Vertrauen ist gut,
Kontrolle ist besser.“
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Sichere Quellen – Repository & Flatpaks (2/7)

● Kuratierte Sammlungen: Repository
– ausgewählte Software
– geprüfte Pakete
– „Software Center“

● moderne Paketformate: Flatpaks
– Isolation
– Quelle: Flathub

● Risiko: Fremd-Quellen!
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Berechtigungen & Konten (4/7)

● Sicherheit durch Konten:
User & System & root

● Temporäre Admin-Rechte:
„sudo“ !!!

● Datei-Berechtigungen:
das „ugo-rwx“ System für Konten

● Prinzip:
minimalen Berechtigung (Least Privilege)
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Updates am laufenden Band (3/7)

● Updates für Alle!:
alle Programme, nicht nur Windows

● Kein Aufschieben nötig:
schnell & ohne Neustarts

● Schnelle Reaktion:
innerhalb von Stunden
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Festplattenverschlüsselung (5/7)

● Kann direkt bei der Installation
aktiviert werden

● Nur man selbst hat den
Schlüssel

● Kein Online Konto
für sichere Verwahrung
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Virenscannern  🦠 &  🔥 Firewall (7/7)

● Ja es gibt Schadsoftware für Linux, aber …

● … die 5 Hürden:
– Hürde 1: Herkunft

– Hürde 2: Sandbox (Flatpak)

– Hürde 3: Berechtigungen Nutzer / Root (sudo)

– Hürde 4: Datei-Rechte

– Hürde 5: Updates
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… Backup, Backup, Backup

● Software: richtig einrichten
● Sicherheit: auch Backups verschlüsselt
● Recover: Boot-Stick & Wiederherstellung testen
● externes Medium: kein USB-Stick !!!
● Technologie beachten: Snapshots ≠ Backup
● Beispiele: TimeShift, Dejavu, Borg, …
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Das war’s - Vielen Dank!

Fragen ?

1. Transparenz durch OpenSource
2. Sichere Quellen – Repository & Flatpaks
3. Updates am laufenden Band
4. Berechtigungen & Konten
5. Festplattenverschlüsselung
6. Virenscannern & Firewalls
7. Backups
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