Workshop: Email-Verschlusseluno

Tagesordnungspunkte | A

= Begrufung und Einfuhrung

= Thunderbird mit Enigmail / GPGP einrichten o
= Schlusselverwaltung s o
= Sicherung

= Mails schreiben, verschlusseln und signieren, entschlusseln
und lesen

= Situationsabhangige Unterstutzung individuell

oder in kleinen Arbeitsgruppen, Demonstration a
L
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Workshop: Emailverschlusselunc
Grundlagen

=  Asymmetrische Verschllusselung
= Public-Key-Verfahren
= Besteht aus einem privaten und einem offentlichen Schlussel
= Privater Schlussel bleibt immer bei mir! (Sicherung!)
= Offentlicher Schliissel als Datei, auf Schliisselserver oder Text
= Verschlusselung mit offentlichem Schlussel
= Entschlusselung mit privatem Schlussel
= Passphrase vs. Kennwort (Lange)

= z. B. #lch_fihl_mich_S$icher_mit_Verschlisselung

05.03.2016 LUG-VS 2



Installation

= Enigmail (Add-on)

Termine

Meue Machricht

i Anhange

Beagrbeiten

Ciirlmim

Lightning
Verwaten Sie Aufgaben
und Termine direkt in
Thunderbird - lokal, Gber
Retzwerke oder iber ...

Vorgestellte Add-ons

Enigmail
Verschilsseln und
Authentifizieren von
Hachrichten mit
OpenPGR Benbtigt Gnu

&
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* Erweiterungen
/4 Erscheinungsbild

. Plugins
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k- Alle Add-ons durchsuchen P

," Was sind Add-ons?

} Add-ons sind Anwendungen, mit denen Sie nach Ihren
Vorlieben Thunderbird mit zusatdichen Funkiionen oder
Stilen versehen konnen. Versuchen Sie eine zeitsparend
Seitenleiste, ein Wetter-Info-Add-on, oder ein anderes
Theme, um Thunderbird ganz nach |hrem Geschmack

m

auszustatien

Thunderbird-Sammliun:

Hier sind ein paar tolle Add-ons fir Thunderbird

“*

Lightning Extra Folder C... Thu
Verwalten Sle Aufgaben This exiension s for This ¢
und Termine direit in thess TB3 users who conve
Thunderbird - lokal, Gber want the multiple- Thung
Netzwerks oder Gber columnz view that TB2... mess

Vorgestellte Add-ons
=A N 2

]} L3



Workshop: Emailverschlusseluno

Installation &
= Enigmail (Add-on)

%] Enigmail 132

von Patrick Brunschwig

Werschlisseln und Authentifizieren von Machrichten mit OpenPGE Bendtl

|| mehrerfahren..
Im = = =y
Ea e 2 2es x3=
g T T
- “é‘:_.—-‘—..-:._‘—.f:'.‘ ._J
Bewerung 184 Bewertungen

Akfive Nutzer 140.744
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Workshop

Installation
= Enigmail (Add-on)

l Sie sollten Add-ons nur von Quellen installieren, denen Sie
I:.é vertrauen.

Baswillige Software kann Dateien auf Threrm Computer beschadigen oder Thre
Privatsphare verletzen,

Sie haben folgendes Add-on zur Installation ausgewahlt:

E Enigmail (Autor nicht verifiziert)
https://addons.mozilla.org/thunderbird/downloads/latest/71/addon-71-latest xpifsre

[Je’atinstaklteren] [ Abbrechen

/* Add-ons-Manager x '\';
hunderbird neu starten, Jetzt neu starten ||

|&_'| i Enigmail /Dl

o

Enigmail 132 H

rwenim Madricls Droncnhorin
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Workshop: Emailverschlusselunc
Einrichtungs-Assistent

= Enigmall

2

4 =
& Einrichtungs-Assistent E=x Eol 5
Willkommen im Enigmail-Installations-Assistent
Es sieht aus, als ob Sie Enigmail auf diesern Computer zum ersten Mal gestartet haben, Um Enigmail zu nutzen,
missen Sie es zundchst einrichten. Dieser Assistent kann Sie durch die Einrichtung fahren.
Wollen Sie Enigmail jetzt einrichten, oder méchten Sie dies spater tun?
@ Jetzt einrichten
I:rl Spéiter
< Furick [ Weiter > ] I Abbrechen
05.03.2016 LUG-VS 6



Workshop: Emailverschlusselunc
Einrichtungs-Assistent

= Enigmall

= GnuPGP wird bei ausfuhren des Einrichtungs-Assistenten von
Enigmail gepruft und selbstandig heruntergeladen und installiert.

Wie machten Sie Enigmail einrichten?

Machten Sie Enigmail selbst einnichten, oder bendtigen Sie Hilfe bei der Einrichtung?

=) Ich bevorzuge eine Standard-Konfiguration (empfohlen fir Anfanger).

| @ ich bevorzuge eine ausfuhriche Konfiguration (empfohien fr Fortgeschatenl. | |

i lch bevorzuge eine manuelle Konfiguration (empfohlen fur Experten},

<Zurack | Weiter > || |__'Abhzed.en_
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Workshop

Einrichtungs-Assistent A

= GnuPG
& Einichtungs-Assistent = EoE

GnuPG wird bendtigt
GnuPG wird benatigt

Fir die kryptografischen Funktionen bendtigt Enigmail das Pregramm GnuPG. Der Assistent hat GnuPG auf Threm
Systern gesucht, aber nicht gefunden,

Enigmail kann GnuPG herunterladen und die Installation for Sie starten. Wenn GnuPG dies tun soll, dricken Sie
den Knopf ‘Tnstallieren ...',

Installieren ...

Alternativ, wenn Sie GnuPG bereits installiert haben, dricken Sie den Knopf 'Durchsuchen ... um den GnuP G-Pfad
von Hand anzugeben.

Installer Language ==

. ' Pleaze choose a language for the setup,
Bitte die Sprache des
Installations-Vorgangs angeben,

Frograi pgdwi
% Verifinerter Herausgeber: Intevation GmbH
Dateiursprung: Festplatte auf diesem Computer

IDeutsd"l - |
v Details anzeigen Ja MNein I
Anzeigezeitpunkt fir die Benachrichtigungen andern E QK ] I Cancel |
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Einrichtungs-Assistent

= GnuPG

© Gpstuinnsstaon

GPe\»

Willkommen bei der Installation von
Gpg4win
mmmmmmmmmmmmm onspaket fir Windows zur Nutzung

won E-Mal- und Date|-Verschilsselung unter Verwendung der
Kermkomponente GnuPG fur Windows, Die beiden relevanten

05.03.2016
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Einrichtungs-Assistent

= GnuPG

© Gratvi st

GpoY

Willkommen bei der Installation von
Gpg4win

Gpgdwin ist ein Installationspaket fir Windows zur Nutzung
won E-Mal- und Date|-Verschilsselung unter Verwendung der
Kermkomponente GnuPG fur Windows, Die beiden relevanten
kryptographischen Standards OpenPGP und 5/MIME werden
unterstitzt, Gpgdwin und die in Gpgdwin enthaltene
Software sind Freie Software.

Klicken Sie auf Weiter, um fortzufahren,

Dies ist Gogwin Version 2,3.0
Datefversion 2.3.0.7965

Releasedatum 2015-11-24

05.03.2016

e ] (treoen |

Lizenzabkommen

lizensiert.

(=i

Diese Software ist unter der GNLI General Publc License (GPL)

Driicken Se die Bild-nach-unten Taste, um den Rest des Abkommers zu seher,

pointed out, distribution i in in al cases possible.

What follows are the terms of the GNU GPL; for a list of individual

copyright and leense notices please see the instaled README fie,

Gog4in consist of several ndependent developed packages, avaiable under
different lcenss conditions, Most of these packages howsver & & avalable
under the GMU General Public License (GNU GPL). Common o 2l s that they
are fres to use without restrictions, may be modfied and that modfications
may be dstributed, If the source fies .2, gpgdwin-src-x,y.z.exe) are

along with the binaries and the use of the GNU GPL has been

In aller Kirze: Sie haben das Racht, dlE Saﬁware 2u jedem Neck einzusetzen. Sie konnen
die auch

die Software ben, sofern Sie e
Sie erhalten haben.

icmim; I[ahlndmn

chie
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Workshop: Emailverschlusselunc
Einrichtungs-Assistent A

= GnuPG

' el ) ‘@@mm e [ |
PG\ Willkommen bei der Installation von Kongioneiten nassshicn
. . Gpg4win \ @ ID'E* 5°ﬁ“ are st unter der GNU General Public Licens (GPL) \ \ @ Wahlen Sie die Knmporentsn aus, de Se nstalieren mochien.
izensiert.
Gpghwin it ein Installationspaket fir Windows zur Nutzung - .
\'EE-MH- ind Datel-Varschissluns intir Varwendung der Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu seher, 'ff':n?:td'emwa'ﬂﬁ?m‘?wuzm"mme"gmemm'
Kemkomponente GnuPG fur Windows, Die beden relevanten (Gogin consist of several ndependent developed packages, avaleble under - o : st '
kryptographischen Standards OpenPGF und 5/MIME werden different license conditions, Most of these packages however =g avalable
unterstitzt, Gpgdwin und die in Gpgdwin enthaltene under the GNU General Public License (GNU GPL), Common to &l = that they =
Software sind Freie Software. are fres to use without restnictions, may be modfied and that modfications Wahlen Siedie Komponesiten
mayhe distributed, If the source fies (.2, gpgdwin-arca,y.z,exe) are aus, de Se nstalieren
along with the binaries and the use of the GNU GPL has been mochten:

Klicken Sie auf Weiter, um fortzufahren,
pointed out, distribution i in in al cases possible.

What follows are the terms of the GNL GPL; for a list of individual
copyright and leense notices please see the instaled README fie,

Dies ist Gogwin Version 2,3.0

Datetversion 2.3.0.7965 In aller Kirze: Sie haben das Recht, die Suﬂwarezu]edaa Zweck einqusetzen. S konnen Bansi icher: 24.4M8
die Software ) s S pfang chiz die auch ter ScKbers 2
Releasedatum 2015-11-24 Sie erhalten haben.
< Zurick i Weiter > I[ahhmdmn [ <mouc || werer> || .
—_

e ] (treoen |

05.03.2016 LUG-VS 11



Workshop: Emailverschlusselunc
Einrichtungs-Assistent A

= GnuPG

GpoX

Willkommen bei der Installation von
Gpg4win
Gpgdwin ist ein Installationspaket fir Windows zur Nutzung

won E-Mal- und Date|-Verschilsselung unter Verwendung der
Kermkomponente GnuPG fur Windows, Die beiden relevanten

=ls = ‘@apmhmm =] = ==

@ Diese So&n vare ist unter der G General Public Licenss (GPL)
lizensiert. \

Driicken Se die Bild-nach-unten Taste, um den Rest des Abkommers zu seher,

Gpgvin consist of several ndependent developed packages. avaliable under -
different lcenss conditions, Most of these packages howsver & & avalable

Komponenten auswahien
Wahlen Sie die Komporenten aus, de Se nstafieren mochien.

Wahlen Sie die Komponenten sus, de Se nstalieren mochten und wahlen Sie diejenigen ab,
die: S nicht instalkeren wollen. Kidken Sie auf Weiter, um fortzufahren,

kryptographischen Standards OpenPGP und 5/MIME werden
unterstitzt, Gpgdwin und die in Gpgdwin enthaltene
Software sind Freie Software.

under the GMU General Public License (GNU GPL). Common o 2l s that they
are fres to use without restrictions, may be modfied and that modfications

Wishlen Sie-die Komponenten

may be dstributed, If the source fies .2, gpgdwin-src-x,y.z.exe) are
along with the binaries and the use of the GNU GPL has been
pointed out, distribution i in in al cases possible.

aus, de Se installieren
michten:

Klicken Sie auf Weiter, um fortzufahren,

What follows are the terms of the GNL GPL; for a list of individual
copyright and leense notices please see the instaled README fie,

Dies ist Gogwin Version 2,3.0

Datetversion 2.3.0.7965 In aller Kirze: Sie haben das Bacht, dle S:yﬁware 2u jedem Zhedc einzusetzen. Sie konnen Benbtigter Speicher: 24.4M8
die auch

die Software ben, sofern Sie e chie

Sie erhalten haben.
< Zuriick i Weiter > I[ahhmdmn

Releasedatum 2015-11-24

[ < Burixdc |[ 'Mu'lu->_" b

|| Weiter > [ | abbrachen
=
Zielverzeichnis auswahlen

wam:n Sie das Verzeschnis aus, In das Gpgwin installert werden

€ Gogtwin Installztion

20

Gpgdwin wird in das unten angegebene Verzeichnis installiert. Falls Se in ein anderes
Verzeichnis instalieren michten, Kicken Se auf Durchsuchen und wihlen Sie sin anderes
Verzeichnis aus, Klicken Sie suf Weiter, um fortzufahren.

<Zurick | Weiter > || | Abbrechen
—_
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Einrichtungs-Assistent

ﬁwf e

GpoY

GnuPG

Willkommen bei der Installation vo
Gpg4win

Gpgdwin ist ein Installationspaket fir Windows zur Nutzung
won E-Mal- und Date|-Verschilsselung unter Verwendung der
Kermkomponente GnuPG fur Windows, Die beiden relevanten
kryptographischen Standards OpenPGP und 5/MIME werden
unterstitzt, Gpgdwin und die in Gpgdwin enthaltene
Software sind Freie Software.

Klicken Sie auf Weiter, um fortzufahren,

Dies ist Gpg4win Version 2.3.0
Datefversion 2.3.0.7965

Releasedatum 2015-11-24

€ Gogtwin Installztion

20

e ] (treoen |

Zielverzeichnis auswahlen
waHr:n Sie das Verzeschnis aus, In das Gpgwin installert werden

Gpgdwin wird in das unten angegebene Verzeichnis installiert. Falls Se in ein anderes
Verzeichnis instalieren michten, Kicken Se auf Durchsuchen und wihlen Sie sin anderes
Verzeichnis aus, Klicken Sie suf Weiter, um fortzufahren.

<Zurick | Weiter > || | Abbrechen
—_

e |

05.03.2016

Lizenzabkommen
Diese Software ist unter der GNLI General Publc License (GPL)
lizensiert.

Driicken Se die Bild-nach-unten Taste, um den Rest des Abkommers zu seher,

Gog4in consist of several ndependent developed packages, avaiable under -
different lcenss conditions, Most of these packages howsver & & avalable

under the GMU General Public License (GNU GPL). Common o 2l s that they =
are free to use without restnictions, may be modfied and that modfications

may be dstributed, If the source fies .2, gpgdwin-src-x,y.z.exe) are

along with the binaries and the use of the GNU GPL has been

pointed out, distribution i in in al cases possible.

What follows are the terms of the GNL GPL; for a list of individual
copyright and leense notices please see the instaled README fie,

In aller Kirze: Sie haben das Bacht, dlE Saﬂware 2u jedem Zheck einzusetzen. Sie konnen
die Software ben, sofern Sie e chie die auch

:-_1@! =il
Komponenten auswahien
Wahlen Sie die Komporenten aus, de Se nstafieren mochien.

H\@

Wahlen Sie die Komponenten sus, de Se nstalieren mochten und wahlen Sie diejenigen ab,
fahren,

die: Sie nicht instalkeren wollen, Kicken Sie auf Weiter, um fortzu

Wahlen Sie die Komponenten
aus, de Se instalieren
michten:

Benotigter Speicher: 24,498

Sie erhalten haben,
e B T [ czun || wewer> || !
€5 Gpghwin Instatlstion
Installationsoptionen
B0 =

Bitte wahlen Sie, weiche Verkniipfungen angelegt werden soflen:

[¥] Startmenis
|| Arbeitsfiache
[ schnellstarteste

{In der Schnelfistar tieiste werden nur VerknGpfungen fir Programme angelegt.)

13



Einrichtungs-Assistent

= GnuPG

ﬁwf e

GpoY

Willkommen bei der Installation vo
Gpg4win

Gpgdwin ist ein Installationspaket fir Windows zur Nutzung
won E-Mal- und Date|-Verschilsselung unter Verwendung der
Kermkomponente GnuPG fur Windows, Die beiden relevanten
kryptographischen Standards OpenPGP und 5/MIME werden
unterstitzt, Gpgdwin und die in Gpgdwin enthaltene
Software sind Freie Software.

Klicken Sie auf Weiter, um fortzufahren,

Dies ist Gpg4win Version 2.3.0
Datefversion 2.3.0.7965

Releasedatum 2015-11-24

|| Weiter > | | abbrachen
|
Zielverzeichnis auswahlen

waHr:n Sie das Verzeschnis aus, In das Gpgwin installert werden

€ Gogtwin Installztion

20

Gpgdwin wird in das unten angegebene Verzeichnis installiert. Falls Se in ein anderes
Verzeichnis instalieren michten, Kicken Se auf Durchsuchen und wihlen Sie sin anderes
Verzeichnis aus, Klicken Sie suf Weiter, um fortzufahren.

<Zurick | Weiter > || | Abbrechen
—_

05.03.2016

Lizenzabkommen

Diese Software ist unter der GNLI General Publc License (GPL)
lizensiert.

Driicken Se die Bild-nach-unten Taste, um den Rest des Abkommers zu seher,

Gog4in consist of several ndependent developed packages, avaiable under -
different lcenss conditions, Most of these packages howsver & & avalable

under the GMU General Public License (GNU GPL). Common o 2l s that they =
are free to use without restnictions, may be modfied and that modfications

may be dstributed, If the source fies .2, gpgdwin-src-x,y.z.exe) are

along with the binaries and the use of the GNU GPL has been

pointed out, distribution i in in al cases possible.

What follows are the terms of the GNL GPL; for a list of individual
copyright and leense notices please see the instaled README fie,

In aller Kirze: Sie haben das Bacht, dlE Saﬂware 2u jedem Zheck einzusetzen. Sie konnen
die Software ben, sofern Se chie die auch

c}_.‘n.rﬁd:iwmz> I[ahhmdmn

= ]

Komponenten auswahien
Wahlen Sie die Komporenten aus, de Se nstafieren mochien.

H\@

Wahlen Sie die Komponenten sus, de Se nstalieren mochten und wahlen Sie diejenigen ab,
fahren,

die: Sie nicht instalkeren wollen, Kicken Sie auf Weiter, um fortzu

Wahlen Sie die Komponenten
aus, de Se instalieren
michten:

Benotigter Speicher: 24,498

[ < Burixdc |[ 'Mu'lu->_" b

€5 Gpghwin Instatlstion

20

Bitte wahlen Sie, weiche Verkniipfungen angelegt werden soflen:

Installationsoptionen
Star thriks

[¥] Startmenis
|| Arbeitsfiache
[ schnellstarteste

{In der Schnelfistar tieiste werden nur VerknGpfungen fir Programme angelegt.)

S0 —

==y~

Bestimmen Sie ginen Startmend-Ordner fir die
Programmverkripfungen,

VWahlen Sie den Startmeni-Ordner fur die Programmyverknipfungen aus. Falls Sie einen neusn
Ordner erstelien mochten, geben Sie dessen Namen en.

Accessones

Admiristrative Tools

Avira

Games

Java

Maintenance

Orade ¥M ¥irtualBox Guest Additions.
Startup

Tablet PC

14



Workshop: Emailverschlusselunc
Einrichtungs-Assistent A

= GnuPG

| Die Installation ist vollstandig : . = =
Die Installation wurde erfolgreich abgeschlossen. Die Installation von Gpg4\'ﬂ" wird
. abgeschlossen
Fertig Gpg4win wurde auf Threm Computer installiert,

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefien,

@e README Datei anzeigen

Hier Kicken um zur Homepage des Projekts zu gelangen

b [ | =Zuruck |{Fertigstellen || | Abbrechen |
< Zurtck m Abbrechen g
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Workshop

Einrichtungs-Assistent A
= Enigmail (Fortsetzung)

& Einrichtungs-Assistent
GnuPG wird benatigt
GnuPG wird benotigt

Fir die kryptografischen Funktionen bendtigt Enigmail das Pregramm GnuPG. Der Assistent hat GnuP G auf Threm
Systermn gesucht, aber nicht gefunden,

Enigmail kann GnuPG herunterladen und die Installation for Sie starten. Wenn GnuPG dies tun soll, dricken 5ie
den Knopf Installieren ...,

Installiersn ...

Alternativ, wenn Sie GnuP'G bereits installiert haben, dridcken Sie den Knopf 'Durchsuchen ...' um den GhuPG-Pfad
von Hand anzugeben.

Durchsuchen .., |
GnuPG wird heruntergeladen ..,

Die GnuPG-Installation wird gestartet. Bitte folgen Sie dem GnuPG-Installations-Assistenten.

Installation abgeschlossen, Bitte wechseln Sie zur ndchsten Seite; um die Einrichtung fortzusetzen.

| = Luriick Weiter » I ‘Abblechen

05.03.2016 LUG-VS 16



Workshop: Emailverschlusselunc
Einrichtungs-Assistent

= Enigmail (Fortsetzung)

& Einrichtungs-Assistent | = || & ||
OpenPGP-5chliissel anlegen oder importieren

Sie haben anzcheinend noch keine OpenPGP-Schldssel. Machten Sie neue Schlissel anlegen, oder mochten Sie
Schlissel aus einer Datel importieren?

Ich machte ein neues Schidsselpaar erzeugen

(71 Ich besitze offentliche und private Schlissel, die ich importieren mochte,

| <zuack | weiter> ||| Abbrechen
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Workshop

Einrichtungs-Assistent A
= Enigmail (Fortsetzung)

& Einvichtungs-Assistent =

OpenPGP-5chliissel erzeugen
Erzeugen eines Schidssels zum Unterschreiben und Verschlisseln

Dieser Dialog wird ein Paar von zwei Schlisseln anlegen: |
Mit Threm éffentlichen Schliissel kénnen Andere Mails an Sie verschlisseln (und von Thnen unterschriebene |
Machrichten priifen). Sie dirfen ihn jedem geben.

Ihr geheimer, privater Schiissel ist nur fur Sie, urm damit Mails an Sie zu entschldsseln (und um Mails, die Sie
schicken, zu unterschreiben). Diesen Schldssel halten Sie geheim, Sie geben ihn niemandem,

Thre Passphrase ist ein Passwort, mit dem GnuPG Ihren privaten Schldssel schiutzt. Es soll Missbrauch Thres
privaten Schlossels verhindern. Die Passphrase sollte ein Satz aus mindestens 8 Zeichen, Ziffern und Satzzeichen
sein, Umlaute und andere sprachenspezifische Zeichen, zum Beispiel &, € f, sind nicht empfehlenswert (weil nicht
jedes Pregramm damit richtig umgeht].

Kento / Benutzerkennung:
Beat U, <beat.uerlinger@zoho.com: - beat.uerlinger@zoho.com

Passphrase

Bitte bestatigen Sie Ihre Passphrase durch erneutes Eingeben

LE LI L Ll L L]
“UJUalitat der Passphrase

[ < Zurick Weiter > ] |Abhrecher|
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Workshop

Einrichtungs-Assistent
= Enigmail (Fortsetzung)

Ll rindl B Crvithiange At
Schlilsselerzengung
The Schliisselpanr wird nun erzeugt Schlisselerzeugung

Ihr Schidsselpaar wird nun erzeagt

Konsole zum Erzeugen eines Schidzsels

. 5 Kenselezum Erzsugen einss Schissels
ACHTUNG: Das Erzeugen eines Schiissels kann mehrere Mingten deusm. Beenden Sie die Arwendung . e
wiihrend dieser Zest nicht. Da der Zufallsgenerstor von Aktivitat auf dem Rechner abhangt, wird empfohien =, "‘:rm;'g." D“;;“f:’h’:;'a“d": Sz‘u"‘l'”"e*’ ::" i E“ﬂm:‘ﬂ "*";:d‘“‘ E“"g;‘ e d"?r:"”"":ag &
im Webbrowser aktiv zu surfen, um das Erzeugen sines Schlissels nu beschleunigen, Sie werden informier, pend heses St i Tt Vi eit Rechriekhilinge. wird eoptobien 2.5
sobald der Schidssel fertiggestelt ist. im Webbrowser aktiv zu_surfm, urm das Erzeugen eines Schlissels ou beschieunigen, Sie werden informiert,
sobald der Schiiszed fertiggestelt ist,
Ihe Schiiissed ist angelegt.

Falls By privater Schldssel verlaren geht oder kempromittien, rum Beispiel gestehlen wird, kGanten Sie Ihren
ifentlichen Schiissel widerrufen missen, so dass anders Ihren alten Schldssel nscht weiter verwenden, Zu
diecern Zweck brauchen Sie ein Widerrufs-Zenifikat,

Sie werden dazu nach Threm Pasowort gefragt werden

< Zufaek. || Weiter> |Ahm3=n5=-_ <Zurdck ||| teikers [.“F".“.'."!‘..

e =]
— — C\':,. [[= ¥ Siblictneken + Dokumente » <[4z [ Dovime o
— tﬁ' @ Organiisizren = Mewer Ordnes EH- 8@
Sie bendtigen eine Passphrase, um den ¢ Facariten 5 Bibliothek "Dokumente” R .5, P
geheimen OpenFGF Schliissel 2y entzperren. B Desktop FARmagehfon: S
Benutzer: "Beat L 8 Doumloads Marne v i Grate
i i T Zutetst besucht |
<hestuedinger@zoho.com>" E P ATIAEI
4096-hit RSA Schllissel, ID ED3Y98B1F, erzeugt L4 Biblictheken
2016-01-07 = Bieer
T <] Dakuments
cAchc c o Musik
Passphrase ||W°‘°‘m‘°‘1 | o
) Hemnetrgruppe =
Dateiname -
i Dateityp | ASCE-Armared-Dateien (*asc) =
oK. | Cancel
] = Crdnes aushlenden Speichem | | Abbsechen
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Einrichtungs-Assistent

= Enigmail (Fortsetzung)

B .-.-,.a.-, II—MﬁBmfg —

¢ Das Widerrufszertifikat wurde erfolgreich erzeugt. Sie konnen es verwenden, um Thren &ffentlichen
\__!_‘q. Schldssel for ungdltig zu erkldren (z. B.: im Fall, dass Sie Ihren privaten Schlissel verleren haben).

Bitte bewahren 5ie das Widerrufszertifikat nur an einem sicheren Ort (wie Diskette oder CDY) auf,
Wenn andere Personen Zugriff darauf erhalten, kénnten diese Ihren Schldssel unbrauchbar machen.

£ Bnrichtungs-Assistant T | €3 Binrichtungs-Assistent
Schiisselerzeugung Danke
Thr Schldsselpasr wird nun erzewgt

Erugmiail ist nun fertig ssngenchist,
Konsole zum Erzeugen gines Schldssels S
ACHTUMNG: Das Erzeugen ines Schiussels kenn mehrere Minuten dauern, Beenden Sie die Anwendung Danke, Cats e Erigmultucnuenden;
wihrend dieser Zeit nicht, Da der Zufallsgenerator von Aktivitat suf dem Rechner abihangt, wird empfohlen 2.5,
im Webbrowser akdiv zu surfen, um das Ermesgen gines Schitssels 7u beschieunigen, Sie werden informiert,
sobald der Schiissel fertiggestelt ist.

Ihr Schiiissel kst angelegt.

Falls Thr privater Schltssed verloren geht oder kompromittiert, zum Beispiel gestohlen wind, kdnnten Sie Thren
tiffentlichen Schiussel widerrufen missen, so dass andere thren alten Schitssel nicht weiter verwenden. Zu
diesem Tweck brauchen Sie ein Widerrufs-Zertifikat.

Sie werclen dazu nach Twemn Passwort gefragt werden,

E Widerrufszemifikat anlegen ;

« Zurlck | Abbrechen

05.03.2016 LUG-VS
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Workshop: Emailverschlusseluno
Installation

= Enigmail (Add-on) benutzen

pll= Termine 4 p =
— | Meue Machricht Aktivitdten
| Anhédnge b Filter r
,9:49; B=arheiten 3 * e s
| s
013 cheh P Einstellungen 4
9':15! o Drucken.. Enigmail 3 Einrichtungs-Assistent
9:1’5! Spechesn el i Datei ¥ Schlissel verwalten...
18:23 Ordner k i .
| Ansicht b Empfiangerregein...
213 Papierkorb leeren i :
avigation :
2.2€ ) hg. A Einstellungen..,
achricht 4 :
43{' Termi d Aufgab -
| Ermime und Aurgaben L4 ] i ;
2:34 g Uber Enigmail
Extras k
Beenden Hilfe
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Workshop: Emailverschlusselunc
Schlusselverwaltung

3%
LN L L] [ ] L]
= Schlussel importieren, exportieren, sichern
= Eigenen Schllssel exportieren oder sichern
=  Fremde Schlussel importieren
= Widerrufszertifikat erzeugen
— & g chiosal vewahen ==
=] E | Termine 4 p = Datei Bearbeiten Anzeigen Schidsselserver Erzeugen
— 4 = imrn Suchen nach: e [} StandardmiBig alle Schldssel anzeigen
| MNeue Machricht Aktivitaten
i Anhinge b Filter 3 Name | Schldsselken... E'il
l RN : | 4Beat U. <beat.uerlinger@zoha.com> 6D398B1F |
944 e * sons Hat keine weiteren Identitaten
! Suchen L T
0:13 - Einstellungen ¥ Kein Foto verfagbar
9:1:% & Drucker.. ! | Enigmail | Einrichtungs-Assistent
! : 1
9:1ﬁ: Speichern als 4 Datei § p— - — - a
I:ii S’drie:: bl g Ansicht » Empfangerregeln... Enigmail-Meldung @
2.2!% Gl L Mavigation r Einstellungen... Machten 5ie auch private (geheime] Schlissel in die Datel speichern?
P Machricht 3 Hilfe
23j Termine und Aufgaben ¥ Uber Enigmail
| S . [ﬂur offentliche Schldssel export[erenJ [theime Schlassel exportieren l I Abbrechen
| Ed Beenden Hilfe 4
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Workshop: Emailverschlusseluno

Schlusselverwaltung
= Schlussel importieren

= Fremde Schlussel importieren

Schi cehrver atsurahien ‘? Mgpf_%mmmwm
Schlossel gefunden — Auswihlen zum Importieren
A Konto / Benutzerkennung Erstellt Schlgsselken,., B
Uwe 5. (gpgp2 4096bit) <u.stipperohi@sophtwearteam.de > 2013-09-04 E0EAZ0FF

Suche nach 5Schlassel | pekohl@sophtwearteam.de

2015-01-31 BCD1452E

Schidsselserver poclsks-keyservers.net - rmE——

Uwe Stippekoh

| ok ]’Ab_hrechen

S =

gpg: fordere Schillssel BCD1452E von hkp-Server pool.sks-keyservers.net
an

gpg: Schillssel 8CD1452E: Elffentlicher Schillssel "Uwe 5. (gpgp3_4096kit)
<u.stippekohl@sophtwearteam.de>" importiert

gpg: 3 marginal-needed, 1 complete-needed, PGP Vertrauensmodell

| (15032008) <u.stippekohl@sophtwearteam.de>

O E
Uwe 5, (gpgp3_4096hit) <u.stippekohl@sophtwearteam.de>
O

O

| <ustippekohl@sophtwearteam.de=

2008-03-15 72CF9824
2011-11-26 6OB791A6

gpg: Tiefe: 0 glitig: 1 signiett: 0 Vertrauen: 0-, Og, On, Om, Of 1u
gpg: nlchste “Trust-DB"-Pflichtberprflfung am 2021-01-05
gpg: Anzahl insgesamt bearbeiteter Schilllssel: 1

gpg: importiert 1 (RSA: 1)

[ ok | | Abbrechen
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Workshop: Emailverschlusselunc
Schlusselverwaltung

= Schlussel exportieren

= Eigenen Schllssel exportieren oder sichern

|P Beat U. <beat.uerlinnarfraha com=
b Uwe S. (gpgp3_4096 In Zwischenablage exportieren

In Datei exportieren..,

Offentliche Schiassel per E-Mail senden

Auf Schlisselserver hochladen...

Won Schldsselserver aktualisieren...

Unterschreiben...
Besitzervertrauen festlegen...

Zu Empfangerregel hinzufigen

Deaktivieren
Schldssel zurdckziehen

Schldssel [ozchen

Benutzerkennungen verwalten...

Ablaufdatum dndern

Passphrase dndern

Widerrufszertifikat erzeugen und speichern..,

Foto hinzufigen...

Unterschriften anzeigen

Fotokennurg anzeigen

Schlisseleigenschaften
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Workshop: Emailverschlusselunc
Schlusselverwaltung .
= Schlussel importieren, exportieren, sichern

=  Widerrufszertifikat anwenden, Schlussel zuruckziehen

Enigmail-Bestatigung o]

9 Sie sind dabei, den Schlissel '0x60308B1F - Beat U, <beat.ueringer@zcho.coms ' zu widerrufen.

: Sie werden mit diesem Schlissel nicht mehr unterschreiben kénnen, und sobald er verteilt ist,
werden andere damit nicht mehr verschlisseln kdnnen. 5ie werden mit dem Schllssel weiterhin alte

Machrichten entschldsseln kinnen.

Wollen Sie fortfahren?

[Schlﬂssel gurﬁckziehenJ | Abbrechen
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Workshop: Emailverschlusselunc
Schlusselverwaltung

= Vertrauen festlegen
= Unvertrauter Schlussel
= Volles Vertrauen S

Vertrauenswirdiger Schlidssel: | Uwe S. (gpgp3_4096bit) <u.stippekohl@sophtwearte., I

& Enigmail-Schidssel verwalten
Datei Bearbeiten Anzeigen Schldsselserver Erzeugen

Suchen nach: el [¥] Standa

Na Wie weit trauen Sie diesem Benutzer zu, Schlissel anderer Benutzer korrekt zu prifen?
mie

@ Ich weil es nicht
I Beat U. <beat.uerlinger@zoho.com> B

R === : (71 Ich vertraue ihrm MICHT
In Zwischenablage exportieren

b Uwe S. (gpgp3_
= (71 Ich vertraue ihrm ein bisschen

In Datei exportieren... "~ Ich vertraue ihm

Offentliche Schldssel per E-Mail senden B ek vistrane ihiv absolit

Auf Schldsselserver hochladen...

WVan Schlisselserver aktualisieren... [ OK ] ’ Abbrechen

Unterschreiben..,

Besitzervertrauen festlegen, ..

 Zu Empfingerregel hinzufigen
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Workshop: Emailverschlusseluno
Anwendung 5

= Mail verschlusseln

: Varfasere Pra aphzeim
Datei Bearbeiten Ansicht Optionen Enigmail Extras Hilfe

58 senden | o Rechtschr, = [ Anhang ™ 8 s/vve - ESpeichern >

Enigmail: || = ”L “ ﬂi[i.;"ﬂ Meinen dffentlichen Schlassel anhangenEl Machricht wird unterschrieben und verschiisselt,

VYon: Beat'U. <beat.uerlinger@zoho.com> beat verdinger@zoho com ¥

= An ustippekohl@sophtwearteam.de

Betreff: Paragraph zehn

| 2

Das Briefgeheimnis ist ein in der Verfassung demokratischer Staaten =
garantiertes Grundrecht, das die Unverletzlichkeit von Briefen
garantiert. Abzugrenzen ist es vom Postgeheimnis und dem
Fernmeldegeheimnis, welchem der Schutz elektronischer Kommunikation
unterliegt.

In der Bundesrepublik DEIE@WF :

des Grundgesetzes garant

dabel jede schriftliche [ Machricht verschlisseln
Empfanger zu wverstehen.

verschlossenen Sendungen D Machricht unterschreiben
Einschrankungen des Brie
Gesetzesvorbehalt (Artik
Geheimdiensten, Strafpro

m

i@ Inline-PGP verwenden

Eine Beschlagnahmung von =, PGP/MIME verwenden =
dirfen wverschlossene Pos )

Polizei oder dem Staatsa
(§ 186 Abs. 3 5. 4 StPO) [
Beschlagnahme wvon Postse

Postunternehmens befinders

O } | Standardwerte wieder herstellen

[ Abbrechen

Bestraft wird eine Verletzung des Briefgeheimnisses gem. § 282 StGB.

Das Briefgeheimnis umfasst hierbei jedes Schriftstick, das wverschlossen

bzw. durch ein verschlossenes Behdltnis gegen Kenntnisnahme besonders

gesichert ist. 27
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Workshop: Emailverschlusselunc
Anwendung

= Mail verschlusseln

T =
Diese Machricht enthilt Anhange. Wie sollen diese verschlisselt/unterschrieben werden?

1 Mur den Haupttext verschlosseln und unterschreiben, Anhdnge unverdndert lassen

& Jeden Anhang einzeln verschlisseln und unterschreiben und Machricht mittels Inline-PGP
~ izenden

i71 Machricht als Ganzes verschlosseln und unterschreiben und mittels PGP/MIME senden

71 Machricht weder verschloszeln noch unterschreiben

HINWELS: PGP/MIME wird nur von einer beschrankten Zahl von E-Mail-Anwendungen
unterstatzt! Unter Windows sind nur Mozilla Thunderbird, Mozilla Suite, Seamonkey, Sylpheed,
Pegasus und Mulberry dafir bekannt, diesen Standard zu unterstitzen; auf Linwg/UNDX und
Mac 05 X wird PGP/MIME ven den meisten populdren E-Mail-Anwendungen unterstitzt,
Wenn 5Sie nicht sicher sind, was zu tun ist, wahlen Sie die Option zweite,

["] Die gewahlte Methode fir alle zukiinftigen Anhinge verwenden

[_ Ok } | Abbrechen
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Workshop: Emailverschlusseluno
Anwendung 5

= Mail verschlusseln

- Verfassen: Paragraph zehn |? =l ”E|

en Enigmail

B s/MIME + = Speichern

[l seniden | o Rechtsenr, = T Anhang =
Enigmail: | Ty |- 8 '| © Meinen &ffentlichen Schlissel anhdngen | Machricht wird unterschrieben und verschlosselt.
Vor: Beat U. <bestueringer@zoho.com> beotweringer@zoho.com ~ | 1Anhang

An; ustippekohl@sophtwearteam.de | 0x6D398B1F.asc

Betreff: Paragraph zehn

Charset: utf-8

Version: GnuPG w2

hQIMA+2ceGz COSeARAARNX40EKKUR [ Sende Nachricht - Paragraph zehn ]
JI3X+WMpiwh1RptKda+4rDvsXwljwB+ i ) b
FH1OfawldrijztIRrsCESOYmswdkz 3 Status:  Machricht wird gesendet...

OfQ5r2fSEOWZycSI21auCrLUSRzQL1Y  Forschrith | | 37%

nBVABFsINVETHYCuVVrdlLeng+g5mR5

eiigafbMetoIH+mFOdrDkg/iv0g6lz Abbiechen A
kglQgDzsX635+vYR690pgvICGIwtlel " - - -

6SepKQewulNf TZUAGSMCVLXEgoEBkOy iwfCObeX+NL/ oVEVPVTWIXxHxgWATTCATR
v8I0E/bnt8jgd4oKxvXDD3+aBHcA4IPGzmcEEESCBRWEhLy sSAKGVF 1luwUE/FF8gV
i1ZFJ90cMj1RFOIHZ JUpxMGE6b0O3bcR2dgoL+KcbzoMell IxQLA3nXux6pShxtyds
etawfBaVZIvLbEYAJAAGWUk/FPzYEGIqbo2HGWkq4 tCIPOLWMKU3WSrK/H1gND+1F
AgwDd1Pd3EZ9WPKBEACWNXIUsBz1zRpA/BYez fYbVyM4 /YadHpMnlluxEqvRYUB8Y
dSp/LvB@xe/uMvbLigGIgsih/8pkHp2L 2hBEVYNtoVMy1W351VK1GZWFVNatPHIr
64JE2XFBASFELj+Yo1ZTyGSa0idUNLdleAaZ txBbIFN7yFp/+GlFamgWI18I6aY1
SMbSVCTGIchbaTyeMPHI+0XDASBNGXNIF3yxfxwl5yoA3D1dC+98e3aHkgqucyBak
MuZrg/7z0gnjjPxnQkoylgiDg8YLEiJuR186amK6Gs1ApIBKERbnemS j6aF1vVysSp
QXULEyMzCR+0YZTzjZMsMjBIc1Q0j8+AZaDbt/FXbBVdnlPtaBShgzcaSMI1BTaN
FvdVgbtd+Bu7P1lrMpgjb17xpgtuw+z+7ADa5R3p/ vyoI3LSgrT2XIGVIPETG]epsd
BtBVYiIi+pHINUmdhTRn1y8D1IsTHz fOODHRHHN20yFepdkXuXhxzHOhfvc9IPEK
Z2nFLOogDXawdfVehg73rnl1lwrBD1ELVWEE7 sgmawesHCXCAXIEBO18eTxF//CL
QIC/+YbtvTtQhAldsPeveKsZL+DdwgTqulCXameXd8iyjGIrrtsvnlodan/ vndhy
IJUnUeBgZ3P+SXWjeRAvCWIohwPNTdBUKEmMDC+AaYSdPT+LgR3408XkG2dCipdLg
AR2ZL/iT7exk¥3cPMuwOkkiSEHRaYyY yRETHXTvyGapM/z1jquaYg+5UDWcvlDpnfk L

fi MNachricht wird gesendet... =
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Workshop

Anwendung

= Mail entschlusseln

| | L =rEl
} B, Gesendet L EI
& fbrufen | v # Verfassen ~ B Chat & Adressbuch ® Schlagwarter = | @ Schnelffilter || Suchen. <Strg=K> R = Termine 4 p
: 5 > ' Do « 0
4z | beat.uerlinger@zoho.com |- & & B & Liste fittern... <5trg+Umschait+ K> P
& v 48 = Jan 2016 KW
i gang t & @  Betreff *o Empfanger & Datum « B -
= | +| Meuer Termin
= Pl @  Paragraph zehn +  ustippekohl@sophtwearteam.... = 19:30 | o
[Hl| Gesendet 4 Heute
1% Papierkorb I Morgen
48 |okale Ordner ¢ Demnachst (5 Tage]
1% Papierkorb
L Postausgang . _
==
(A

Sie bendtigen eine Passphrase, um den
geheimen QpenPGP Schlissel zu entsperran.
Benutzer: "Beat L.
<heatuetlinger@zoho coms"

= e 4096-hit RSA Schliissel, ID 467DREFY, erzeugt
Von Mirt S Aontnrien || Wetchcns i -2 9016-01-07 (HauptschlisseHD GD398E1F)

Betrefi Paragraph zehn
An ustippekohl@sophtwearteam.de’

Fassphrase !

-----BEGIN PGP MESSAGE-----
Charset: utf-8

Version: GnuPG v2 8] | Cancel

hQIMA+W2ceGzcOSeARAANNXA0EKKURIDIRAr Lyydbd7q5i/bHEEZXUJINQERY B3
13%+VMpiwh1RptKda+4rDvsXuwl juB+nUeufFoPgfXpUlsOrcKC820x2Makobuw+pl
FH1OfawldridjztIRrsCESOYmswdkz3IbHKHKOQvGCGIdNWVVXsBRyp+ShcgtxpTlid
9fQ5r2fSEQWZycSI21auCrLUSRzOL1bRgxXDEFXybaus1nfoZ1xh44boRZ ek OmE7
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Workshop: Emailverschlusselunc
Anwendung

= Mail entschlusseln

Von Mirtl & Antworten | =b Weiterleiten | §§ Archivieren | @ Junk | @ Léschen | Mehr =
Betreff Pa h zehn 18:30
o B \% stems
~n ustippekohl@sophtwearteam.de | e
2 Erigmall Entschlisselte Machricht; Korrekte Unterschrift von Beat U, <beat.uerlinger@zoho.com: Details - fontre
Das Briefgeheimnis ist ein in der Verfassung demokratischer Staaten Enigmail-Sicherheitsinfo..
garantiertes Grundrecht, das die Unverletzlichkeit von Briefen Enigmail-Sicherheitsinfo kopieren
garantiert. Abzugrenzen ist es vom Postgeheimnis und dem _ -
Fernmeldegeheimnis, welchem der Schutz elektronischer Kommunikation Schlusseleigenschaften anzeigen
unterliegt. CpenPGP-Fotokennung anzeigen
. ’ . o Schldssel unterschreiben...
In der Bundesrepublik Deutschland wird das Briefgeheimnis durch Art. 18 B R
des Grundgesetzes garantiert. Als Brief im Sinne des Art. 18 GG ist ESllZEVERHARER GES\USERGEES IE L eDe Rk

dabei jede schriftliche Mitteilung zwischen Absender und individuellem 1/00).
Empfanger zu wverstehen. Neben Briefen im engeren Sinne, also

verschlossenen Sendungen, fallen hierunter somit auch Postkarten.
Einschrankungen des Briefgeheimnisses unterliegen einem =

b @1 Anhang: 0:6D398B1F.asc.pgp £ 7 KB & Speichern |~ g un
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Workshop: Emailverschlusselunc

Datensicherung f. Thunderbird

(Windows)
= Thunderbird beenden!

= Windows-Explorer 6ffnen

! [\-/fﬂ‘| ) # | okaler Datentrdger (C:) » Benutzer » Beat » AppData » Local » Thunderbird » Profiles »

Organisieren = = Offnen In Biblicthek aufnehmen - Freigeben fdr = Meuer Ordner

- | e | | Profitess

< Favoriten Mame Anderungsdatum Typ Grofie
Bl Desktop | | ctvpoSla.default 07.01.2016 17:21 Datefordner |
@ Downloads
————
@Uv| . % Lokaler Datentrdger () » Benutzer » Beat » AppData » Roaming » Thunderbird » - | +3 | | Thu
Organisieren = In Bibliothek aufnehmen - Freigeben fiir = Meuer Ordner
d Favoiten Mame Anderungsdatum Typ Groke
BE Desktop | Crash Reports 07.01.2016 17:07 Dateiardner
& Downloads . Profiles 07.01.201617:07 Dateiordner
| Zuletzt besucht %& | profiles 07.01.2016 17:07 Konfigurationsein... 1 KB

05.03.2016 LUG-VS
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Workshop: Emailverschlusselunc

Datensicherung f. Thunderbird n

(LINUX)
= Thunderbird beenden!

= Dateimanager (STRG +H), re. MT auf .thunderbird

Personlicher Ordner In neuem Fenster dffnen
Datei Bearbeiten Ansicht Gehenzu Lesezeichen Hilfe = )
— Offnen mit
|
« | » | A ‘ ‘ 4 | _ | .
. 4/ % Ausschneiden
w Mein Rechner 10 Kopieran
I—] = ] -
B9 Persanlich... ﬁl .J ” H ] In Oraner-einfigeat
= Schreibtisch Bilder Dokumente Downloads Mus Umbenennen ...

8 Dokumente i

| cile i
B~ Musik : h-ﬁ

3 Bilder Offentlich Schreibtisch Videos Vorla

B Im Terminal 6ffnen

=
[
]

|&| Als systemverwalter ffnen

F® Videos [ Inden Papierkorb verschieben
(— | =] = .
 Dourioscs - - o e
k] . |
Korzlich .cinnamon Lconfig .db\‘|@ Komprimieren ...
B Dateisystem =
) | — [F——] [ »
B e — — — |onEEEEEEES
v Netzwerk .geonf gimp-2.8 .gnome2 .gnomel{ﬁi Freigabeoptionen
& Netzwerk — — Eigenschaften
Jinuxmint Jocal .mozilla
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Workshop: Emailverschlusselunc

Datensicherung f. Thunderbird | n

(LINUX)
Dateinamen vergeben (Wichtig!) fUhrenden Punkt entfernen!

= Dateiendung wahlen, Ort (Ordner) wahlen (USB-Medium?)

= Am Ende STRG + H um wieder versteckte Dateien / Ordner zu
verstecken

Komprimieren

‘ Ji Dateiname: ]thunderbird_EﬂIﬁ-DE-ﬂS | | far.gz ¥ |
| S sy

ort: | &= stippi i |

P Erweiterte Einstellungen

| Abbrechen |! Anle_gen |
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Workshop: Emailverschlusselunc

Quellen:
. https://www.thunderbird-mail.de/lexicon/entry/17-enigmail/
. http://www.kryptowissen.de/enigmail-thunderbird-windows-tutorial.html

. http://www.german-privacy-fund.de/tutorial-e-mails-verschlusseln-in-30-minuten-alternative-2/

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung -
Weitergabe unter gleichen Bedingungen 4.0 International Lizenz.
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